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Information

L'espace de l'information : Point de situation, perspectives technologiques et doctrinales

Walter Frik
Chef du domaine des opérations d'information, Commandement des Opérations

En
raison de son omniprésence temporelle et spa¬

tiale, de la vitesse de diffusion de l'information,
des changements technologiques et de contenu

auxquels il est soumis, l'espace d'information représente
aujourd'hui un défi particulier pour la conduite des
opérations militaire. En effet, les actions des acteurs et les
effets qu'elles génèrent, quel que soit l'espace d'opération,
auront des conséquences dans l'espace de l'information.
Une collaboration interespace est donc essentielle.

Pertinence de l'espace et défis de la numérisation
et de l'IA

L'utilisation de l'information comme arme n'est pas
nouvelle. De tout temps, les opérations d'information ont été
utilisées pour soutenir des actions physiques. Mais dans
le cadre de la guerre hybride, on se bat pour la supériorité
d'interprétation avant même les combats physiques parce
que les perceptions peuvent être aujourd'hui décisives, en
particulier dans le cadre d'un conflit du faible au fort.

Les informations numériques, en particulier, sont
actuellement au centre de l'attention. Il s'agit de suivre en
permanence les progrès dans ce domaine, d'en déduire des

mesures et de les mettre en œuvre dans le traitement et
l'analyse des données. Outre les fake news et les
algorithmes qui facilitent la diffusion d'un récit à l'aide de
la désinformation qui font déjà partie du quotidien, le
prochain grand défi sera la gestion des nouvelles applications

d'intelligence artificielle (IA) et la volatilité du
secteur technologique où les évolutions sont extrêmement
rapides.

Les conséquences d'une mauvaise détection de la
désinformation et des mesures pour les combattre pourraient
être désastreuses : elles entraînent une perte de confiance,
voire un rejet total du gouvernement et de ses institutions.
De plus, la difficulté à distinguer les informations
correctes et incorrectes ajoute à l'insécurité. Une éventuelle
non-reconnaissance de la désinformation ou des
opérations d'information a des conséquences décisives sur
l'engagement de l'armée lors d'un conflit. Ainsi, cela peut

entraîner une baisse de la volonté de se défendre et du
soutien de la population, ainsi qu'une remise en question
de l'appui d'Etats tiers et d'organisations internationales.
La guerre en Ukraine nous montre justement la puissance
de l'espace d'information pour imposer ses propres intérêts.

La guerre reste un duel de volontés et l'espace de
l'information permet justement d'influencer les volontés.
La Suisse doit également être préparée à un conflit aussi
vaste et systématique.

Il est déjà clair qu'un développement des compétences
adapté à chaque échelon et des directives générales et
liées à l'application stricte de mesures informationnelles
sont nécessaires. Ainsi, des directives politico-stratégiques

doivent être élaborées et mises en œuvre de
manière coordonnée au niveau opérationnel avec le soutien
du niveau tactique.

Utilisation militaire de l'espace d'information

Dans l'espace d'information, les méthodes bien connues
d'obtention et de gestion de l'informations, de traitement

et d'utilisation des informations pour des objectifs
propres et donc d'influence sur les destinataires des
informations se combinent avec de nouvelles technologies et
possibilités.

Ainsi, la diversité des possibilités d'agir dans l'espace
d'information se manifeste dans les conflits actuels, en
particulier quand les émetteurs et sources habituelles ou
officiels sont détruits ou empêchés d'émettre. Il s'avère en
outre que l'intégration de capteurs civils permet d'avoir
une avance pertinente en matière d'image de la situation.
Les opérations d'information sont efficaces quand elles
sont pilotées de manière centralisée afin de permettre
une conduite rigoureuse de l'action. La troupe reste alors
néanmoins un élément central pour la mise en œuvre
physique sur le terrain. Elle est à la fois un capteur et un
effecteur. Les soldats sont proches de la population et ont
en même temps une vision interne de la troupe. Elle permet

ainsi d'avoir des vues approfondies sur tous les échelons

et de mieux comprendre la situation. Par sa présence
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dans une zone, elle agit comme un effecteur dans l'espace
d'information, ceci par des actions physiques ou par la
diffusion de matériel audio-visuel. Elle est ainsi activement

impliquée dans la conduite des actions dans l'espace
d'information mais doit donc aussi disposer de capacités
de production à son échelon afin de pouvoir adapter le
narratif à la réalité de son environnement.

L'homme au centre

Au vu de ces évolutions et de ces défis, des capacités de
communication opérationnelle doivent être mises en
place rapidement dans l'armée suisse afin de pouvoir faire
face aux menaces actuelles et futures. Comparé à d'autres
sphères, cela est possible avec de faibles ressources. La
ressource la plus importante et le facteur décisif pour les
analyses et les évaluations est clairement l'homme parce
qu'il est seul, pour l'instant, à même de cerner toutes les
nuances nécessaires des discours et narratifs. Toutefois,
des outils techniques sont indispensables pour gérer la
masse d'informations. Les applications d'intelligence
artificielle jouent un rôle de plus en plus important dans ce
domaine, mais elles ne remplacent pas encore l'homme,
car leurs résultats doivent toujours être validés. Pour
obtenir rapidement des informations, il faut en outre intégrer

des capteurs civils.

Etant donné que les actions dans l'espace de l'information
ne produisent leur plein effet que si elles sont intégrées
dans une manœuvre interespace, il faut acquérir des

programmes augmentant la quantité et la vitesse d'analyse
pour fournir au chef militaire la supériorité d'interprétation

avant l'adversaire. Il est également essentiel de
développer la coordination entre les acteurs concernés par
l'action. Les processus et les liens doivent être établis et
synchronisés. Pour permettre l'action dans cet espace, il
est indispensable de développer les capacités de production

afin de pouvoir produire et diffuser des contenus
médiatiques - par exemple pour les médias sociaux - à tout
moment. Ce sont des conditions préalables pour pouvoir
contrer directement les opérations d'information de
l'adversaire.

W. F.

Chapeau età droite en haut: Images d'illustrations.
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Ci-dessous: Engagement d'un officier presse et information (PIO)

au sein de la KFOR. Photo © Swissint.
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Compte-rendu

Déception

L'ouvrage de Rémy
Hémez présente les
opérations de déception

à travers l'histoire

: de la création en
1914-18 à l'âge d'or en
1939-45. H évoque
ensuite la digitalisation
et s'interroge sur la
forme que pourraient
prendre ces oopéra-
tions à l'avenir.

BERTRAM, ERROR,
MINCEMEAT, on
connait peut-être
quelques épisodes tirés de l'histoire. Il s'agissait à :

l'époque de tromper l'ennemi et d'économiser des j
vies. De nos jours, peut-on imaginer l'engagement :

d'une force armée sans veille, sans état final recherché :

et sans capacité d'agir dans la sphère de l'information •

Officier supérieur de l'armée de Terre, Rémy Hémez j
est diplômé de l'Ecole spéciale militaire de Saint-Cyr |
et de l'Ecole de guerre. Il est chercheur au sein du :

Laboratoire de Recherche sur la Défense (LRD). Dé- j
taché par son ministère auprès de l'Ifri (centre indé- •

pendant de recherche, d'information et de débat sur :
les grandes questions internationales), il apporte une j
expérience opérationnelle aux différentes études rela- j
tives aux engagements militaires contemporains ainsi :
qu'à l'adaptation de l'outil de défense français. Il est j
l'auteur de plusieurs articles portant sur la stratégie, la :

tactique, l'histoire militaire et la Corée du Sud. :

Rémy Hémez, Les opérations de déception, Perrin & :

Ministère des Armées, Paris, 2022, 412 p. j
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